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Wir helfen Thnen bei der Suche nach europischen Alternativen fr digitale Dienstleistungen und Produkte, wie Cloud-Dienste und SaaS-Produkte. Es ist noch nicht so lange her, als etliche E-Mail-Provider die Nachrichten noch unverschlsselt zwischen den Servern bertragen haben, sodass sich der Nachrichtenverkehr bequem abhren lie. Das hat sich im
Laufe der NSA-Affre gendert, fast alle Anbieter verwenden jetzt eine verschlsselte bertragung ber SSL/TSL . Das ist aber nur die halbe Miete. Denn wenn sich der aufgezeichnete, verschlsselte Datenverkehr nachtrglich noch entschlsseln Isst, hilft die verschlsselte bertragung nicht mehr, wenn ein Nachrichtendienst Zugriff auf den Server hat.
Anbieter, die dies verhindern wollen, mssen dazu Perfect Forward Secrecy auf ihren Servern einsetzen. Auch das ist inzwischen bei vielen Anbietern Standard geworden, eine Ausnahme ist aber bisher Apple mit iCloud. Wer selbst berprfen mchte, welche Sicherheitsstandards ein Anbieter untersttzt, kann ber die Webseitevon Qualys SSL Labs die
jeweilige URL des Anbieters prfen lassen. Und dort schliet unter anderem auch der Berliner E-Mail-Provider Posteo mit der Bestnote A+ ab. Bei der Sicherheitsberprfung erhlt Posteo bei Qualys die Bestnote.PlattformbergreifendPosteo bietet aber nicht nur eine verschlsselte bertragung der elektronischen Nachrichten, sondern noch einige andere
Vorteile. Dazu gehrt, dass sich das Adressbuch und der Kalender auf dem Server des Anbieters mit dem Benutzerpasswort verschlsseln lassen. Die Daten sind dann fr jede andere Person unzugnglich. Der Zugriff auf E-Mails, Termine und Adressen ist zudem von allen Plattformen wie OS X, iOS, Android und Windows mglich, und zwar nicht nur ber
einen Browser, sondern auch ber die jeweiligen Programme zur Verwaltung von E-Mails, Kontakten und Terminen. Auf E-Mails, Kalender und Adressen von Posteo kann man plattformbergreifend zugreifen.Fr alle Plattformen gibt es bei Posteo jeweils eine Anleitung mit Screenshots, wie man E-Mail, Kalender und Adressbuch einrichtet. Fr iOS gibt es
auch eine Konfigurationsdatei, die man per Browser auf das Gert ldt. Leider kann Apples Mail-Programm unter Mavericks den Dienst nicht automatisch konfigurieren und man muss die entsprechenden Daten manuell eingeben, whrend Anwendungen wie Thunderbird, Postbox oder Unibox dies problemlos erledigen. Kalender und Adressen verwaltet
man wie blich mit den entsprechenden Programmen von OS X oder iOS. Unter Android muss man fr die Synchronisierung von Kalender und Kontakten zustzlich noch eine Anwendung wie DAVdroid installieren. Apples Mailprogramm kann den Posteo-Account nicht wie andere Anwendungen automatisch konfigurieren, man muss die Angaben manuell
eintippen.Neben der Verschlsselung legt Posteo groen Wert auf den Datenschutz. So werden vom Anbieter keine Bestandsdaten wie Name, Adresse und Telefonnummer gespeichert. Zur Anmeldung muss man sich nur eine E-Mail-Adresse aussuchen und das Passwort vergeben. Wer mchte, kann optional eine Mobilfunknummer angeben, an die das
Passwort geschickt wird, wenn man es vergessen haben sollte. Die Nummer wird dann verschlsselt auf dem Server abgelegt. Um das Konto zu verwenden, muss man nur noch bezahlen. Posteo kostet in der Grundausstattung einen Euro pro Monat. Man bezahlt im Voraus fr ein Jahr, kann aber trotzdem monatlich kndigen. Das Geld Isst sich per Bank
oder Paypal berweisen, die berweisungsdaten werden laut Posteo aber nicht mit dem Konto verknpft. Wer will, kann alternativ per Brief 15 Euro in Scheinen an Posteo senden und damit sein Konto aufladen, sodass keinerlei Kontendaten gespeichert werden. Zudem ersetzt Posteo beim E-Mail-Versand die IP-Adresse des Anwenders durch diejenige
von Posteo, sodass man dadurch anonymer bleibt als bei anderen Anbietern. Ein weiterer Sicherheitsvorteil ist, dass alle Daten verschlsselt auf Servern in Frankfurt gespeichert sind, also dem deutschen Datenschutzrecht unterliegen. Posteo verffentlicht auch einen Transparenzbericht mit Informationen darber, wieviele behrdliche Anfragen fr den
Zugriff auf die Daten erfolgt sind. Bestandsdaten kann Posteo aber in keinem Fall liefern, da diese ja gar nicht erhoben werden. Die Termine und Adressen auf dem Posteo-Server lassen sich mit dem Benutzerpasswort verschlsseln.Geldwerter VorteilFr den Betrag von einem Euro pro Monat bekommt man bei Posteo ein E-Mail Postfach mit 2 Gigabyte
Fassungsvermgen, zwei zustzliche, frei whlbare Alias-Adressen sowie ein Adressbuch und drei Kalender. Zudem ist Posteo komplett werbefrei. Wer mehr Speicherplatz bentigt, zahlt 25 Cent pro Monat fr jedes weitere Gigabyte, maximal sind 20 Gigabyte mglich, sowie 10 Cent pro Monat fr jeden weiteren Kalender und denselben Betrag fr jedes
weitere Alias. Auch das Umweltgewissen lsst sich mit einem Konto bei Posteo verbessern, da der Anbieter besonderen Wert auf Energieeffizienz und Umweltschonung legt und kostrom von Greenpeace Energy sowohl fr das Bro als auch fr die Server verwendet. Auf die bei Posteo gespeicherten Kontakte greift man problemlos mit dem Adressbuch von
OS X zu. Alle Preise sind Gesamtpreise inkl. aktuell geltender gesetzlicher Umsatzsteuer. Versandkosten werden ggf. gesondert berechnet. Mageblich sind der Gesamtpreis und die Versandkosten, die der jeweilige Shop zum Zeitpunkt des Kaufes anbietet. Mehr Infos dazu in unseren FAQs PosteoE-Mail: Grn, sicher, werbefreiE-Mail-
AnbieterSprachenber 70SitzBerlin, DeutschlandDeutschlandBetreiberPosteo e. K.[1]Benutzerber. 500.000 Postfcher (Stand 2022)[2]Onlineseit 2009(aktualisiert Aug. 2023) ist ein deutscher E-Mail-Anbieter mit Sitz in Berlin, dessen E-Mail-Dienst den Fokus auf Datenschutz und Verschlsselung legt.[3] Neben dem grundstzlich kostenpflichtigen und
werbefreien Postfach bietet das Unternehmen auch eine gesicherte Kontaktverwaltung und einen Kalender an.Einer breiten ffentlichkeit wurde das Unternehmen 2013 bekannt, nachdem die Enthllungen Edward Snowdens rund um die NSA-berwachung eine Debatte ber sichere E-Mail-Dienstleistungen und E-Mail-Verschlsselung ausgelst und der US-
amerikanische Anbieter Lavabit geschlossen worden war.[4][5] Die Internetprsenz von Posteo ist auf Deutsch, Englisch und Franzsisch verfgbar, die Webmail-Oberflche bietet jedoch 70 Sprachen an.2016 hatte Posteo weniger als 20 Mitarbeiter.[6] Im Jahr zuvor erreichte das Unternehmen eine Anzahl von etwa 100.000 Postfchern.[7] 2016 stieg die
Anzahl der gefhrten Postfcher um rund 40 Prozent.[8] 2020 wurden von Posteo etwa 425.000 Postfcher, im Jahr 2021 etwa 490.000 Postfcher und im Jahr 2022 ber 500.000 Postfcher betrieben.[9]Das Unternehmen wirbt mit konsequenter Datenvermeidung und Datensparsamkeit. Sowohl Anmeldung als auch Bezahlung sind anonym mglich, IP-
Adressen von Nutzern werden nicht gespeichert.[10]Die Datenbertragungen zwischen Kunden und dem Unternehmen sind durchgngig mit TLS verschlsselt. Posteo untersttzt dabei, wie auch auf dem Transportweg zu anderen Anbietern, seit August 2013 die Verschlsselungseigenschaft Perfect Forward Secrecy[11] damals als einer der ersten
deutschen Anbieter fr alle E-Mail-Protokolle.[12] Perfect Forward Secrecy bedeutet, dass fr jede Verbindung ein zuflliger, neuer Schlssel erzeugt wird, mit dem dann die Verbindung verschlsselt wird. Eine sptere Entschlsselung abgegriffener Daten wird so verhindert. Zur Authentifizierung der Server setzt Posteo Extended-Validation-Zertifikate ein.
[13] Seit Mai 2014 untersttzt Posteo das Verfahren DANE/TLSA (DNS-based Authentification of Name Entries) und schliet damit verschiedene Schwachstellen der TLS-Verschlsselung, insbesondere beim Transport von Mails zwischen Posteo und anderen Anbietern, aus.[14][15] Um von der zustzlichen Absicherung durch DANE auch bei Zugriffen mit
dem Browser profitieren zu knnen, bentigt man ein entsprechendes Browser-Add-on. Alle Server von Posteo befinden sich in Deutschland, und deren Festplatten sind AES-verschlsselt.[16] Seit Oktober 2015 nutzt Posteo die von Websites eingesetzte Technik HTTP Public Key Pinning, um die HTTPS-Verbindung des Webinterfaces zum Nutzer
abzusichern.[17]Seit November 2014 kann der Webmail-Zugang durch eine Zwei-Faktor-Authentisierung auf Basis des TOTP-Standards zustzlich gesichert werden.[18][19] Um zu verhindern, dass dies durch Zugriffe von E-Mail-Programmen per IMAP, POP3 oder SMTP unterlaufen wird, knnen Kunden diese Zugriffe auf Wunsch sperren.[20] Seit Mai
2015 knnen Kunden optional einen Krypto-Mailspeicher aktivieren, sodass alle bei Posteo gespeicherten E-Mails individuell mit dem (salted) Passwort des Kunden verschlsselt gespeichert werden.[21] Seit Juli 2016 knnen Kunden auf Wunsch die TLS-Versand-Garantie aktivieren, sodass ausgehende E-Mails nur dann an Server anderer Anbieter
verschickt werden, falls eine verschlsselte Verbindung mglich ist.[22] Seit August 2016 zeigt die Webmail-Oberflche vor dem Versand von E-Mails an, ob der Transportweg durch DANE abgesichert ist.[23]Das Unternehmen setzt auf offene Standards und freie Software, inklusive der auf der Website und im Webmailer verwendeten JavaScript-Codes.
[24][25] Der Quelltext von Software, die Posteo mitentwickelt hat, ist unter Freien Lizenzen auf GitHub verfgbar.[26] Vor diesem Hintergrund hat Posteo die Initiative E-Mail made in Germany von Anfang an als geschlossene Insellsung kritisiert.[27][14]Im Ende Mai 2017 verffentlichten 26. Ttigkeitsbericht der Bundesdatenschutzbeauftragten Andrea
Vohoff wurde Posteo ohne Nennung des Firmennamens gelobt. Posteo habe den Datenschutz [] wirklich beeindruckend umgesetzt.[28] Gleichzeitig verffentlichte Posteo den dieser Aussage zugrunde liegenden Prfbericht, der Ende 2016 erstellt wurde. Gelobt werden darin u.a. der firmeninterne, unabhngige Datenschutzbeauftragte, der auch im
Support arbeitet; das anonyme Zahlungssystem, durch welches Posteo keine Bestandsdaten erhebt; der Verzicht auf Speicherung von auf Kunden beziehbaren IP-Adressen und die mehrschichtige Verschlsselung. Allgemein bercksichtige Posteo den Grundsatz der Datensparsamkeit sehr umfassend.[6]Das Bundesverfassungsgericht wies Ende Januar
2019 eine Verfassungsbeschwerde des E-Mail-Anbieters Posteo ab und entschied gegen die Praxis von Posteo, keine IP-Adressen zu speichern. Demnach muss ein E-Mail-Anbieter wie Posteo die IP-Adresse zum Zweck der Strafverfolgung erheben, sofern dies richterlich angeordnet wurde.[29]Seit Januar 2015 bietet das Unternehmen eine
automatische Verschlsselung eingegangener E-Mails wahlweise mit S/MIME oder PGP an. Dazu muss der Nutzer seinen ffentlichen S/MIME- bzw. PGP-Schlssel an das Unternehmen bermitteln. Mit diesem wird dann jede E-Mail, nachdem sie angekommen ist, verschlsselt. Eine echte Ende-zu-Ende-Verschlsselung ersetzt dieses Verfahren nicht, da E-
Mails erst nachdem sie auf den Posteo-Servern angekommen sind, verschlsselt werden, und nicht schon beim Absender.[30] Posteo kann daher auch E-Mails bei aktivierter Eingangs-Verschlsselung z.B. auf Spam berprfen.Ende Dezember 2015 verffentlichte das Unternehmen ein Open-Source-Plug-in[31] fr die bei ihnen verwendete Mail-Web-
Oberflche Roundcube, das die PGP-Verschlsselung in Verbindung mit dem Browser-Add-on Mailvelope erleichtert. Dabei werden u.a. ffentliche Schlssel, die von Posteo-Servern aus unterschiedlichen Quellen (Schlsselserver, im DNS als OPENPGPKEY) bezogen werden, abgefragt und zum Import angeboten.[32] Private Schlssel, Klartext-Nachrichten
und kryptographische Operationen bleiben dabei immer in der Kontrolle des Nutzers. Verschlsselungslsungen, bei denen E-Mail-Anbieter hierfr serverseitige Untersttzung anbieten, lehnt Posteo als prinzipiell unsicher strikt ab.[33]Im Mai 2014 legte das Unternehmen als erster deutscher E-Mail-Dienst einen Transparenzbericht zu Ermittlungs- und
Observationsvorgngen vor. In diesem schreibt das Unternehmen, dass es im Jahr 2013 sieben Anfragen von Strafverfolgungsbehrden erhalten habe, von denen zwei formal korrekt gewesen seien. Auf politischer Seite wurde das Unternehmen dabei unter anderem von Hans-Christian Strbele und Christian Lange untersttzt.[34][35]Im Juli 2013 hatten
Beamte des Staatsschutzes die Geschftsrume durchsucht. Laut dem Unternehmen hatten die Beamten versucht, das Unternehmen zu einer rechtswidrigen Kooperation und zur Herausgabe von Daten zu ntigen. Daraufhin erstattete das Unternehmen Strafanzeige gegen die beteiligten Kriminalbeamten. Laut Unternehmen gaben die Polizisten an,
einen Beschluss zur Durchsuchung und Beschlagnahmung der gesamten Geschftsunterlagen zu haben, htten aber tatschlich nur einen Beschluss zur Herausgabe eines einzigen Blattes Papier gehabt. Die Kriminalpolizei wollte, dass das Unternehmen ein Skript programmiert, das dokumentiert htte, mit welchen IP-Adressen Posteo-Nutzer beim
Anmelden auf ihre E-Mails zugreifen. Mit diesem Skript wre es mglich gewesen, in Erfahrung zu bringen, welche E-Mail-Adressen zu den der Polizei bekannten IP-Adressen gehren.[35]Im August 2015 verffentlichte das Unternehmen den Transparenzbericht fr 2014, erstmals mit geschwrzten Schreiben der Ermittlungsbehrden und
Schwerpunktthemen zur manuellen Bestandsdatenauskunft nach 113 TKG, zur ffentlichen Kontrolle der Auskunftsverfahren nach 113 und 112 TKG und zur Praxis des Richtervorbehalts.[36][37]Der Transparenzbericht fr 2016 (verffentlicht im Januar 2017) stellt fest, dass die Zahl der Behrdenanfragen von 48 (2015) auf 35 (2016) zurckgegangen ist,
whrend immer noch etwa die Hlfte der Anfragen nicht formal korrekt gestellt und deshalb negativ beantwortet sowie bei den jeweils zustndigen Datenschutzbeauftragten beanstandet wurden.[38]Dem Transparenzbericht fr das Jahr 2017 zufolge stieg die Zahl der Behrdenanfragen erneut auf 48 (Stand von 2015). Da sich die Anzahl der Postfcher
seitdem allerdings verdoppelt hat, sei die Anfragequote pro Postfach stark rcklufig, argumentiert Posteo.[39]Zur Energieversorgung nutzt das Unternehmen echten kostrom von Greenpeace Energy und legt Gelder nach eigenen Angaben nur bei der GLS Gemeinschaftsbank und der Umweltbank an. berdies bemht sich Posteo um interne nachhaltige
Mobilitt, Ernhrung und Materialien. Auerdem spendet das Unternehmen nach eigenen Angaben regelmig unter anderem an im Umweltschutz ttige Nichtregierungsorganisationen (NGOs). Fr Posteo-Nutzer besteht bei Kndigung des Postfaches die Mglichkeit, das Restguthaben ebenfalls an eine NGO spenden zu lassen.[40] Posteo macht auf seiner
Webseite transparent, wen es untersttzt und welcher Betrag pro Jahr insgesamt gespendet wurde.[41]Posteo verwendet einen Spamfilter, der vom Nutzer nicht deaktiviert werden kann.[42] Einzig das Anlegen zustzlicher weier Listen ist mglich. Wird eine E-Mail vom globalen Filter als Spam eingestuft, so wird Posteo ihre Annahme verweigern.
Anfangs wurde der Inhaber des Postfachs darber nicht informiert und konnte daher unter Umstnden niemals erfahren, fr wen er nicht erreichbar ist. Seit Oktober 2023 kann der Nutzer jedoch seinen Spam-Ordner anzeigen lassen und somit alle mit Spam gekennzeichneten E-Mails lesen. Des Weiteren kann als Mittelweg der Spam-Log aktiviert
werden, wobei der Spam-Ordner nicht angezeigt wird und stattdessen jede Ablehnung dokumentiert wird. Die Dokumentation enthlt jeweils Angaben zu Absender, Datum, Uhrzeit und ggf. Betreff der abgelehnten E-Mail und wird in Echtzeit angelegt.[43] Informiert wird auch der Absender, so dass dieser strker in die Verantwortung genommen wird,
einen fehlerfreien Mailversand sicherzustellen.Aus den Tests der Stiftung Warentest in den test-Ausgaben vom Februar 2015[44][45] sowie Oktober 2016[46][47] ging Posteo jeweils punktgleich mit dem Konkurrenten Mailbox.org als Testsieger hervor.[48][49] Nach Erscheinen des Tests vom Februar 2015 beschwerte sich Posteo dennoch bei der
Stiftung Warentest sowohl ber die Testkriterien als auch ber Fehler im begleitenden Artikel.[50][51] Letztere gestand die Stiftung Warentest ein, stoppte den Direktvertrieb des Heftes zwischenzeitlich und legte eine Korrekturseite bei. Auch online[52] und im nachfolgenden Heft[53] erschienen Richtigstellungen.[54][55][56]Beim Test im Jahr 2016
verffentlichte das Unternehmen schon vor Erscheinen des Tests einen Blogeintrag, in dem es Fehler in der erhaltenen Vorabversion kritisierte. Als Begrndung fr die frhzeitige Verffentlichung wurde angegeben, dass Stiftung Warentest auf Anfragen von Posteo nicht geantwortet habe. Auerdem kritisierte Posteo, dass viele Sicherheits-Features, die bei
Posteo genutzt wrden, im Test nicht betrachtet worden seien.[57] Nach Verffentlichung des Testergebnisses zog Posteo seine Kritik grtenteils zurck, da die beanstandeten Mngel in der Anbieter-Vorab-Information nicht in die Endfassung Eingang gefunden hatten.[48] Weiterhin betonte Posteo jedoch, dass einige Sicherheitsfunktionen, die Posteo
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Warentest lobt Posteo und mailbox.org. In: Zeit Online. 28.September 2016, abgerufen am 30.September 2016. Markus Reuter: Stiftung Warentest testet Mailprovider: Mailbox.org und Posteo gewinnen, Googles Gmail wird Letzter. netzpolitik.org, 28.September 2016, abgerufen am 30.September 2016. Richtigstellungen zu Stiftung Warentest.
Update3. In: posteo.de/blog. Posteo e.K., Berlin, 29.Januar 2015, abgerufen am 30.September 2016 (mit nderungen vom 30. Januar 2015). Stiftung Warentest: Weitere Richtigstellungen. In: posteo.de/blog. 3.Februar 2015, abgerufen am 30.September 2016. E-Mail-Provider: Mail-Dienste sehen alles Details zur Korrektur. In: test.de. Stiftung
Warentest, 12.Februar 2015, abgerufen am 3.0ktober 2016. E-Mail-Dienste. Korrektur. In: Stiftung Warentest (Hrsg.): test. Band03/2015. Stiftung Warentest, Mrz 2015, ISSN0040-3946, S.27. Update: Stiftung Warentest korrigiert Test-Artikel. In: posteo.de/blog. 4.Februar 2015, abgerufen am 30.September 2016. E-Mail-Test: Stiftung Warentest
stoppt Heftverkauf. In: golem.de. 13.Februar 2015, abgerufen am 30.September 2016. Lisa Hegemann: Was wurde eigentlich aus Posteo und dem Streit mit Stiftung Warentest? In: Wirtschaftswoche. 26.Dezember 2015, abgerufen am 30.September 2016. Update: Unsere Vorabinformation zum neuen Test der Stiftung Warentest. In: posteo.de/blog.
26.September 2016, abgerufen am 3.0ktober 2016 (mit nderungen vom 28. September 2016). (Update) Unsere Vorabinformation zum neuen Test der Stiftung Warentest. 26.September 2016, abgerufen am 10.April 2017.Normdaten(Krperschaft): GND: 118170829X (GND Explorer, lobid, OGND, AKS) | VIAF: 2155409589708740001 Abgerufen von Vor
mehr als zwei Jahren haben wir den Berliner Sicherheits-Mail-Anbieter Posteo erstmals unter die Lupe genommen. Fazit: Der Berliner hat uns begeistert. Wenngleich die Leistungen, verglichen mit kostenfreien Anbietern, hier und da geringer waren, zeigte sich Posteo als sicherer Anbieter mit klaren Rechtstexten. Was aus unserem Kritikpunkt,
nmlich der Passwortsicherheit, geworden ist, erfahren wir sicher im heutigen Test.Posteo aus BerlinDer kostenpflichtige E-Mail-Anbieter hat sich nichts geringeres vorgenommen, als grn, sicher, einfach und werbefrei zu sein all das begren wir ebenfalls, vor allem, wenn die Praxis diesem Versprechen folgt! Nach wie vor wird bereits im Impressum
des Berliners sichtbar, dass Verschlsselung ein wichtiges Thema ist: Hier finden sich wertvolle Informationen wie etwa die Fingerabdrcke hauseigener TLS-Zertifikate, Name und E-Mail-Adresse des betrieblichen Datenschutzbeauftragten sowie eine Kontaktadresse, die Sie bei Missbrauchs-Verdacht anschreiben knnen.Einstiegshrden bei Posteo
lightwavemedia Fotolia.comWie gewohnt, registrieren sich unsere Tester auf der entsprechenden Anbieter-Site. Schn: Die Registrier-Site ist mit einem Extended Validation (EV-)Zertifikat geschtzt. Ihre Daten sind aufgrund guter Verschlsselungsparameter (TLS ECDHE RSA WITH AES 256 GCM SHA384, 256-Bit-Schlssel, TLS 1.2) bestens geschtzt.
Weder werden Thre Aktivitten verfolgt noch werden Berechtigungen fllig.Aufgrund der Werbefreiheit strt sich die Site auch nicht an VPN und Werbeblockern. Einzig die Tatsache, dass ein Tester in Chrome JavaScript deaktiviert hat, mag Posteo nicht. Da JavaScript bei Posteo nicht fr Werbung, sondern ausschlielich fr die Seitenfunktionalitt
eingesetzt wird, ist eine Aktivierung kein Thema.Die bersichtlichkeit der Site gefllt uns ausgesprochen gut, hier bleiben keine Fragen offen. Sie erfahren noch vor dem ersten Eingabefeld, dass Sie ein werbefreies E-Mail-Postfach fr 1 Euro pro Monat erwerben, welches zu 100 % mit echtem kostrom betrieben wird. Ein Nebeneffekt im Sinne von
Mutter Natur. Weiter erfahren wir, dass User jederzeit zum Monatsende kndigen knnen und ein 14-tgiges Widerrufsrecht besteht.Etwaiges Restguthaben liee sich wahlweise zurckerstatten oder spenden. Weiter werden rechts eine Leistungsbeschreibung, die Preisliste, Infos zum anonymen Zahlen, Widerrufsbelehrung, AGB, Datenschutzerklrung
sowie die Beschrnkungen bei unbezahlten Postfchern aufgezeigt. Nebst Vertragspartner wird auch auf den Support verwiesen.Minimaler Datenumfang beim RegistrierenWir drfen uns wieder daran erfreuen, dass diverse Anbieter das Prinzip der Datensparsamkeit leben! Posteo mchte lediglich Thre Wunsch-E-Mail-Adresse sowie ein Passwort
wissen.Apropos Passwort: Beim Ersttest stellten wir fest, dass Posteo Passwrter aus mind. 8 Zeichen inklusive mind. einer Zahl bzw. eines Sonderzeichens sehen will; Umlaute sind nicht gestattet. Dieselben Regeln gelten noch heute. Ohne Sicherheitsampel konnten wir uns mit Passwort123 registrieren. Wir testen unsere blichen
Kandidaten:Passwort, 123456, 12345678 sowie 12345678! fallen glcklicherweise durchs Raster.Das vor zwei Jahren bereits erfolgreiche Passwort123 kommt auch heute noch durch.Auch vor P4sswort schreckt Posteo leider nicht zurck.Auch Mayerin83, erneut Bestandteil unserer E-Mail-Adresse, geht problemlos durch.Schade: Diese
Passwortsicherheitsprfung ist unterirdisch! Bei Freemail-Anbietern scheint es weit weniger verwunderlich, wenn auf die Passwortsicherheit nicht allzu groen Wert gelegt wird denn der Sicherheit wird bei solchen Angeboten ohnehin wenig Spielraum gegeben. Wenn wir allerdings von einem Sicherheitsanbieter sprechen, der damit wirbt, sicher zu
sein, ist eine anstndige Passwortprfung das Mindeste.Bezahlung: die Qual der WahlAuf der nchsten Site entscheiden Sie sich fr eine Zahlungsart, die Sie zum Aufladen von Guthaben prferieren. Unabhngig davon, wofr Sie sich entscheiden: Sie knnen sofort nach der Registrierung mit den Beschrnkungen fr noch nicht gezahlte Postfcher loslegen.
Ausgenommen sind Zahlungen per PayPal oder Kreditkarte: dann steht Ihr neues Postfach nach dem Registrieren ohne jedwede Beschrnkung sofort zur Verfgung. Zur Auswahl stehen:Barzahlung per Barbrief mit 15 oder 20 berweisung oder PayPal mit mind. 12 (entspricht der Jahresgebhr)Kreditkarte mit 12 oder 20 die Abwicklung erfolgt via
Stripe.com; Thre IP-Adresse wird bei Kreditkartenzahlung nicht bermitteltGutschein falls Sie einen Gutscheincode besitzenZu guter Letzt wird Thnen eine sehr bersichtliche Zusammenfassung gezeigt: E-Mail-Adresse, Kosten, Zahlungsart sowie Widerrufsbelehrung sind genauso enthalten wie leere Checkboxen zu verlinkten Rechtstexten. Um
automatisierte Antworten auszuschlieen, gibt es noch eine Sicherheitsfrage: Welche Farbe hat Orangensaft?Zusammenfassung Einstiegshrden:Einfachheit: sehr einfach, 1 PunktSicherheit/ Seitenverschlsselung: gute Verschlsselung, kein Tracking, keine Berechtigungen, 1 PunktPasswortvergabe: unterirdisch, zu geringe Vorgaben, keine Ampel oder
sonstige Visualisierung, 0 Punktenotwendiger Datenumfang: nur das ntigste, 1 Punktvorgekreuzte Checkboxen: nein, 1 PunktDamit erreicht das Angebot von Posteo bei den Einstiegshrden 4 von 5 Punkten.Usability bei Posteo Tyler Olson Fotolia.comEs dauert nur wenige Sekunden und wir werden nach der Registrierung in unser neues Postfach
geleitet. Eine Willkommens-Mail wartet dort genauso wie eine E-Mail mit Zahlungshinweisen. Die Willkommens-Mail fasst zusammen: Einstellungen, verschiedene Verschlsselungs- und Sicherheitsoptionen, Profildarstellungen, Hilfe, Support, das hauseigene Blog zum Kennenlernen neuer Funktionen und erneut der Verweis auf das eingeschrnkte
Konto sind Inhalte.In der E-Mail mit Zahlungshinweisen werden wir ber die Barzahlung aufgeklrt: Wie ist der Brief mit dem Bargeld wohin zu senden? Auch erffnet Posteo die Option, das Geld quasi persnlich vorbeizubringen. Berliner knnen den persnlichen Zahlungscode, der Bestandteil dieser E-Mail ist, sowie die Gebhr ins Posteo-Lab bringen.Auch
bei Posteo sind die Einstellungen recht umfangreich. Es scheint, als knnten wir bei Posteo nahezu alles einstellen. Fr Menschen, die einfach nur mailen mchten, knnte das schon fast zu viel sein. Die Mglichkeiten der Konfiguration ergeben sich auch aus der Leistungsbeschreibung des Postfachs. Dort sind die Leistungen, auch jene, die in den letzten
zwei Jahren hinzu kamen, sehr bersichtlich dargestellt.Richtig spektakulr ist der Leistungsumfang nicht; Posteo scheint es eher wie mailbox.org zu halten. Standardfunktionen mit eher geringen Werten (z. B. 2 GB Speicherplatz mit kostenpflichtiger Erweiterungsoption) werden mit Zusatzfunktionen (z. B. Kalender und Adressbuch mit
Verschlsselungsoption) gemixt. Heraus kommt ein recht brauchbares Paket, das leistungstechnisch jedoch hinter werbefinanzierten Angeboten zurckbleibt.E-Mails schreiben alles verschlsselt, oder was?Wir mchten nun eine E-Mail verfassen und sie mglichst sicher an den Empfnger versenden. Naheliegenderweise gehen wir auf Schreiben und
verschlsseln die Option, die direkt neben Schreiben steht. Posteo informiert uns: Automatisch konnte kein ffentlicher Schlssel fr Thre E-Mail-Adresse gefunden werden, bitte importieren Sie IThren Schlssel manuell.Stellen Sie sich diesen Satz bei einem Krypto-Laien vor, der gehofft hat, mit Posteo einfach verschlsselte Nachrichten versenden zu knnen.
Die wohl normalste Reaktion wre, auf abbrechen zu gehen und auf schreiben zu wechseln. Gesagt, getan: nach einem Klick auf senden sind wir wieder im Webmail-Bereich.Ein Blick in den Quelltext zeigt folgende Parameter fr die Transportverschlsselung: TLS1.2:ECDHE RSA AES 256 GCM SHA384:256. Die Verschlsselung ist stark, jedoch
ausschlielich fr den Transport Ihrer E-Mails. Posteo hat da allerdings noch etwas in petto, worauf wir beim Thema Sicherheit zu sprechen kommen. Erst mal gilt: So einfach wie mailbox.org macht es IThnen Posteo nicht, ohne Zertifikate-Upload und ffentlichen Schlssel IThres Gesprchspartners geht da gar nichts. brigens: Das Hochladen von Zertifikaten
ist leider erst ab Geldeingang mglich.Zusammenfassung Usability:Preis-Leistungsverhltnis (Kosten vs. Funktionen): kostenpflichtig (0 Punkte), Standard-Funktionen vorhanden (1 Punkt), Zusatzfunktionen vorhanden (1 Punkt), 2 PunkteWerbeeinblendungen auf der Website: keine, 3 PunkteAnmeldung/ Login-Prozess: einfach, 2 PunkteE-Mail-Versand
& -Empfang: einfach, 2 Punkte(Pflicht-)Newsletter: nein (drei Newsletter zur Auswahl, jeder ist abwhlbar), 1 PunktDamit erreicht Posteo bei der Usability 10 von 11 Punkten.Rechtstexte von PosteoAuch Posteo gelingt es, uns bei der Auffindbarkeit der Rechtstexte zu begeistern: nahezu stndig von der Registrierung bis hin zum Umgang mit dem
eigenen Account werden Sie auf die Rechtstexte aufmerksam gemacht. Die AGB haben sich seit Januar 2013 nicht gendert, sodass unsere Ausfhrungen aus 2014 nach wie vor zutreffen. In der Datenschutzerklrung verzichtet Posteo leider auf ein nderungsdatum. Bei der Krze dieser Datenschutzerklrung gehen wir jedoch von klar verstndlichen Details
aus.Die Datenschutzerklrung erklrt gleich zu Beginn, dass Posteos Dienste auf Servern in Deutschland gehostet werden. Der E-Mail-Anbieter unterscheidet Bestands- von Nutzer- und Inhaltsdaten; letztere knnten E-Mails genauso sein wie Thre Kontakte oder Termine.Zu den Bestandsdaten teilt Posteo mit, Thnen zu ermglichen, gnzlich ohne
Bestandsdaten einen Account zu erffnen. Bestandsdaten sind Thre Adresse, Ihr Name, aber auch Geburtsdatum oder Geschlecht. Bei speziellen Zahlungsarten (berweisung und PayPal) werden weiterfhrende Daten (Name und Adresse) an Posteo bermittelt. Verknpfungen zwischen diesen Daten und Ihrem Postfach sind jedoch ausgeschlossen. Die
gesetzliche Pflicht, Zahlungsbelege 10 Jahre lang in Papierform aufzuheben, kann Posteo selbstredend nicht umgehen.Nutzungsdaten, speziell IP-AdressePosteo gelingt es hervorragend, auf den Punkt genau zu erklren und schafft damit Klarheit. Zu den Nutzungsdaten erklrt der Anbieter etwa: Die Nutzungsdaten sind alle Daten, die durch die
Nutzung von Posteo anfallen. Einfach und klar; jeder wei, was gemeint ist.Protokolliert wird jedes Senden und Empfangen von Mails. Das soll helfen, technische Strungen und Fehler rasch nach[zu]vollziehen und [zu] beseitigen und Missbruche feststellen zu knnen. Diese Daten lschen wir automatisiert nach 7 Tagen. Anonyme Nutzungsstatistiken
ohne Postfachbezug oder IP-Adressen werden auerdem erstellt.Ohnehin wird Ihre IP-Adresse nie gespeichert: Weder bei Website-Besuchen noch beim Nutzen des Kontaktformulars oder Webmailers. Das hat Vorbildcharakter! Beim Kommunizieren zwischen Mailservern via SMTP erhlt Posteo die IP-Adresse des SMTP-Servers vom anderen E-Mail-
Anbieter. Diese wird in Logfiles gespeichert und nach sieben Tagen gelscht. Ihre IP-Adresse jedoch wird nie gespeichert!E-Mails, Adress- sowie Kalenderdaten bei PosteoPosteo erinnert daran, dass ohne Verschlsselung weder E-Mails noch Adress- oder Kalenderdaten vor unbefugter Einsicht geschtzt sind rein technisch betrachtet. Dank Gesetzen wie
dem Telekommunikationsgeheimnis ist diese technische Mglichkeit strafbar. Cyberkriminelle mag das herzlich wenig interessieren, jedoch sichert Posteo IThnen zu, Thre Daten zu keinem Zeitpunkt einzusehen oder zu verwenden.Sie haben die Mglichkeit, nach Zahlungseingang die unter Sicherheit genauer vorgestellte Option zu nutzen, Thren
Kalender sowie Ihre Kontakte ebenfalls zu verschlsseln. Posteo selbst sichert eine tgliche Datensicherung zu, bittet jedoch auch um Eigeninitiative Ihrerseits. Die Mailserver-Festplatten im Hause Posteo sind verschlsselt, sodass Ihre Daten selbst dann sicher sind, wenn Server gestohlen oder beschlagnahmt werden.Viren- und Spamfilter sind
selbstverstndlich bei Posteo und Ihre E-Mails durchlaufen die Prfung automatisch. Stt das System auf Entdeckungen, werden die Nachrichten vom System nicht zugestellt. IThren Spamfilter knnen Sie selbst in den Einstellungen durch Filter intelligenter machen.Sie greifen, von welchem Gert auch immer, ausschlielich verschlsselt auf das Posteo-
Angebot zu. Weiter ist der Server stets versucht, mit der Gegenstelle verschlsselt zu kommunizieren, wenn diese das untersttzt.Beim Lschen IThres Accounts werden alle Details einschlielich Einstellungen, E-Mails, Kalenderdaten, etc. sieben Tage spter komplett gelscht.Weitere Datenschutz-DetailsSession-Cookies werden von Posteo frs
Authentifizieren im Kundenmen bzw. Webmailer eingesetzt. Nutzerprofile lassen sich durch Session-Cookies nicht erstellen nach Ende der Sitzung werden diese Cookies wieder gelscht.Die Datenweitergabe ist ebenfalls eindeutig geregelt: Wir werden zu keinem Zeitpunkt freiwillig IThre Daten an Dritte weitergeben. In bestimmten gesetzlich
geregelten Fllen, insbesondere bei Vorlage eines richterlichen Beschlusses im Falle einer Straftat, sind wir zur Herausgabe eines Postfachs (einschlielich Kalenderdaten usw.) bzw. des E-Mail-Verkehrs verpflichtet. Da Posteo die Mglichkeit bietet, Postfach, Kalender und Kontakte zu verschlsseln, ist hier vollstndige Anonymitt mglich.Eine Schufa-
Auskunft holt Posteo nicht ein, denn Sie zahlen die Leistungen im Voraus. Auch auf Inkassofirmen verzichtet der Dienste-Anbieter.Zusammenfassung Rechtstexte:Auffindbarkeit: gut, 2 PunkteVerstndlichkeit: gut, 2 PunkteKlarheit/ Eindeutigkeit: klar, verstndlich und eindeutig, 2 Punktelnhalt: keinerlei Mngel, sehr im Sinne des Nutzers, 3
PunkteDamit erreicht der Anbieter 9 von 9 Punkten volle Punkte bei den Rechtstexten!Sicherheit bei Posteo Mikko Lemola Fotolia.comDie Sicherheitsfeatures bei Posteo sind ausschlielich nach Zahlungseingang verfgbar im unbezahlten Account sind sie nicht nutzbar. Das ist jedoch auch sinnvoll, um sich vor etwaigen Missbruchen und
Zahlungsausfllen zu schtzen. Sind die Jahreskosten gedeckt, bietet Posteo eine sinnvolle Palette an Security-Features:Mit dem Open Source-Addon Mailvelope nutzen Sie Ende-zu-Ende-Verschlsselung im Posteo-Webmailer. Wie das funktioniert, erklrt der Anbieter in seinem Hilfe-Bereich. Es existiert eine Schlsselverwaltung sowie ein
Schlsselverzeichnis. Thren ffentlichen S/MIME- oder PGP-Schlssel knnen Sie auch zur Verschlsselung der Inhalte neuer E-Mails nutzen (Eingangs-Verschlsselung). Das ist insbesondere bei Kontakten sinnvoll, die nicht Ende-zu-Ende-verschlsseln.Voraussetzungen fr diese Eingangsverschlsselung werden ebenfalls bersichtlich dargestellt: Sie mssen ber
ein Ende-zu-Ende-Schlsselpaar verfgen, wobei die Standards PGP oder S/MIME untersttzt werden. Posteo mssen Sie in einem lokalen Mailprogramm wie Thunderbird oder Outlook nutzen. Auerdem mssen Sie in diesem Programm die Ende-zu-Ende-Verschlsselung eingerichtet haben. Auch fr diese Aufgaben finden Sie Untersttzung in den Posteo-
Hilfeseiten.Weitere VerschlsselungstoolsPosteo hat noch weitere Krypto-Tools auf Lager. Den Posteo-Krypto-Mailspeicher nutzen Sie, um smtliche E-Mail-Daten, die bei Posteo gespeichert sind, zu verschlsseln. Smtliche bedeutet: alle Inhalte, alle Anhnge, alle Metadaten. Neu hinzukommende E-Mails werden genauso wie IThre Notizen ebenfalls
vollumfnglich verschlsselt.Auch die Adressbuch- und Kalenderverschlsselung knnen Sie nach Zahlungseingang aktivieren. Zur Verschlsselung dieser Daten verwenden Sie Ihr Passwort und auch fr Posteo sind nach Aktivierung Ihre Inhalte nicht mehr lesbar. In beiden Fllen Krypto-Mailspeicher wie Adressbuch- und Kalenderverschlsselung drfen Sie
Thr Passwort nicht verlieren. Davor warnt Posteo bersichtlich in den Einstellungen und verlinkt, wo es angebracht ist, auf Hilfeseiten.Was Sie bei Posteo konkret wie verschlsseln knnen und was konkret der Anbieter bereits fr Sie erledigt, lesen Sie bitte auf der Posteo-Verschlsselungssite nach. Open Source-Komponenten knnen Sie auf github
ansehen. Das Prinzip des anonymen Bezahlens erklrt der Berliner hier, die Datenschutz-Struktur an dieser Stelle.Posteo mchte Sie sichernIm Einstellungs-Men finden Sie auch den Punkt Spamfilter. Hier knnen Sie Ihre Whitelist pflegen, um bestimmte Absender aus der Posteo-Spamfilterung herauszunehmen. Unter dem Menpunkt Passwort &
Sicherheit knnen Sie auerdem:Ihr Passwort ndern regelmig genderte, sichere (!) Passwrter schtzendie Passwort-vergessen-Funktion anwenden. Dazu geben Sie IThre Mobilfunknummer ein, aus der ein einmaliger Prfwert erzeugt wird. Thre Mobilfunknummer landet nicht in Posteos Datenbank aus Datenschutzgrnden, erklrt der Anbieter.die Zwei-
Faktor-Authentifizierung anwenden. Nutzen Sie Posteo im Browser, erhhen Sie die Sicherheit, wenn Sie diese Option aktivieren. Denn neben Ihrem Passwort erhalten Sie zustzlich ein Einmal-Passwort ber eine App. Alles weitere erklrt Posteo einmal mehr im Hilfebereich.einen zustzlichen Postfach-Schutz einrichten: dieses Feature ist interessant,
wenn Sie ausschlielich den Webmailer verwenden. Sie knnen den Zugriff von allen brigen Programmen und Gerten sperren lassen, um Angriffe via POP3 oder IMAP zu verhindern. Zusammen mit der Zwei-Faktor-Authentifizierung gelingt es Kriminellen auch nicht mehr, ber Ihre erbeuteten Zugangsdaten in Ihr Postfach
einzudringen.Zusammenfassung Sicherheit:Seitenverschlsselung (Login-Site & Mail-Interface): sicher verschlsselt, 2 PunkteE-Mail-Verschlsselung: Transportverschlsselung, optional durch S/MIME oder PGP E2E-Verschlsselung mglich, Krypto-Mailspeicher verschlsselt alle Daten einschl. Metadaten, 3 Punktesonstige Sicherheitsfeatures: sehr
umfangreich, 2 PunkteServerstandorte: Deutschland (in Rechenzentren in Bielefeld, Frankfurt am Main und Berlin), 3 PunkteSerververschlsselung: gut (Linux-Server, dm-crypt/LUKS-Verschlsselung, interne Verbindungen mit SSH & TLS gesichert, verschlsselte Festplatten, Verschlsselung innerhalb der Posteo-Systemverbindungen), 2
PunkteDatenspeicherung auf Servern: so wenig wie irgend mglich, 2 PunkteDamit erreicht das Posteo-Angebot bei der Sicherheit 14 von 14 Punkten.Posteo: FazitEs ist schon erstaunlich, dass die Sicherheitsanbieter so schlechte Passwortprfungen haben hier darf sich Posteo bitte noch etwas anstrengen! Einige Kriterien inkludiert die
Sicherheitsprfung bereits, die sind jedoch noch lang nicht genug. Sowohl mit sehr leicht zu erratenden Passwrtern als auch mit Bestandteilen der E-Mail-Adresse lsst Posteo neue User herein. Das war der eine Negativpunkt bei den Einstiegshrden, womit Posteo auf 4 von 5 Sternen kommt.Die Usability gefiel uns! Zwar ist der Anbieter kostenpflichtig,
inkludiert jedoch neben Standard- auch viele Zusatzfunktionen. Groartig finden wir die Werbefreiheit; es ist nicht nur fr die Augen erholsam, auf Werbung zu verzichten, sondern insbesondere fr die Sicherheit. Denn nur so kann Mixed Content ausgeschlossen und Datenschutz gelebt werden. Auch auf Pflichtnewsletter verzichtet der Berliner: aus drei
mglichen Newslettern kann man sich austragen.Die Rechtstexte haben absoluten Vorbildcharakter: leicht auffindbar, klar, verstndlich, inhaltlich stimmig. Volle Punktzahl! Auch die Sicherheit stimmt bei Posteo: Selbst wenn User ohne eigenes Zertifikat ber den Webmailer gehen, werden dank Krypto-Mailspeicher smtliche Daten einschlielich Inhalte
oder Metadaten verschlsselt. Umfangreiche weitere Features bringen die Sicherheit der User auf ein sehr hohes Niveau.Zum zweiten Mal haben wir in dieser zweiten Testrunde, die bereits seit Dezember 2016 luft, fast volle Punktzahl: Posteo steht mit 37 Punkten gleichauf mit mailbox.org. Gekonnt lassen die beiden Sicherheitsanbieter Mitbewerber
hinter sich ein Ende ist jedoch noch nicht in Sicht: Wir haben uns aufgrund der positiven Resonanz zu einer Verlngerung entschlossen. Sie knnen nach wie vor mit abstimmen, wen wir testen: auf Facebook oder Google Plus. teilenteilenteilenteilen Posteo: Email, calendar, address book, notes 2 GB email account, upgradeableTwo-factor authentication
(TOTP)1 Euro per month, free supportRegistration without personal details, no tracking100% real green energy from Green Planet EnergyAll data can be encrypted at the touch of a buttonPosteo: Email, Calendar, Address Book, Notes 12 different colorsDark Mode based on device settingsTwo levels of contrast per colorAll colors and Dark ModeDark
Mode for all colorsalso in the Web AppPosteo: Your personal Ad-free, no tracking, no user profiling: We stand for maximum privacy.2 GB storage, upgradeable2 alias addresses included, upgradeableCompatible with all devices and apps (IMAP, POP3)Convenient webmail, Posteo web appMany encryption options for laypeople and
professionalsProfessional spam and virus protectionAttachment browser with photo streamIndividual support including all devices and appsPosteo: Your convenient Posteo calendars can be synchronised with most apps and shared with other people.3 calendars included, upgradeableSynchronise via CalDAV and share via ICS linkCalendar encryption
at the touch of a buttonSubscribe to external calendars in Posteo webmailMigration support for calendar datalmport and export ICS filesReminders via emailDisplay birthdays from your address bookPosteo: Encrypt your Manage your contacts professionally with your Posteo address bookSynchronisation via CardDAYV (iOS, Android, ...)Address book
encryption at the touch of a buttonMigration support for contact datalmport and export VCF filesDisplay birthdays in your calendarPosteo: Since 2009 Since 2009, we have been providing an impetus for more sustainability in the internet and standing for resolute and sustainable business practices.100% green energy from Green Planet EnergyNo
business flights since our founding in 20090rganic, vegetarian canteen, sustainable workplaceFinances with Umweltbank and GLS BankFacilitation of public transportation and bicycles for workersConserving resources with appropriately sized serversEnergy efficiency through optimised programmingRegular donations to NGOsPosteo: Maximum We
do not collect any personal data to protect you from theft and to support your right of informational self-determination.No collection of personal dataNo connection of payment data to an accountNo tracking, no user profiling, no trading of customer dataStored data can be encrypted at the touch of a buttonSecurity backups, highly efficient virus
filterNo collection of personal IP addressesServers located in highly secured German data centresPosteo: Innovative We have a comprehensive encryption and security concept. All data can be encrypted at the touch of a button - even for laypeople.Secure transport route encryption (TLS, DANE and more)TLS-receiving and TLS-sending guarantee
(mandatory TLS)Inbound encryption with PGP or S/MIMECrypto mail storage for the entire mailboxTwo-factor login with additional email account protectionEncryption of calendars, address book and notesPGP in webmail interface, key directoryEncrypted hard drivesPosteo: Guaranteed We are 100% financed by our users. This enables us to operate
independently - and to refrain from using ad partners, tracking or having investors.100% independent and financed by our usersNo ad partners, no trading of customer dataAd-free website, no tracking, no user profilingNo analysis of user behaviourNo integration of social media plug-ins or Google productsWe do not send any advertisement
emailsProfessional spam filterPosteo: Self-developed Our free migration service transfers your existing mailbox over an encrypted connection directly to Posteo - without any third-parties involved.3 migrations per accountData migration with just a few clicks - even for laypeopleMigration of emails, appointments and addresses from many
providersEntire mailboxes including folder structures can be transferredCollect emails from previous providers (email collector)Guaranteed encrypted transfer of your dataNo third-party providers involved in data transfer Our newsroom reports on a daily basis about digital culture, internet regulation, surveillance, human rights and the environment.
We work to uphold high quality journalistic standards. We do not have any advertising or use any tracking whatsoever and are independent of external financing. Indeed, the company has been a global leader in rolling out secure technologies. The Guardian Make an account with German service Posteo instead of with Googlemail. Planet Wissen With
Posteo, the user sets up their account anonymously and also pays anonymously. Posteo even implements two-factor authentication (2FA, a security feature) anonymously. Stiftung Warentest Berlin company Posteo has this Monday presumably become the first email provider in the world to implement modern DANE technology, which ensures
encrypted transport of emails. Heise Posteo is not merely a commercial project. Its absolute commitment to privacy shows that communications providers can also think and act politically. Deutschlandfunk Posteo works with all current encryption methods. Above all else, it collects as little data as possible from its customers. FAZ There are many
email providers, but Posteo stands out from the crowd. The small Berlin company not only operates with optimum security and privacy, but also has an especially sustainable philosophy. kotest Verlag (Markt und Medien) Certificate pinning is a relatively new standard, which works towards restoring trust in encryption on the web. (...) Posteo is now
the first larger German provider to test this concept in practice. Heise As an alternative to the main email providers, WDR internet expert Jrg Schieb recommends an account with the German service "Posteo", which is completely ad-free and highly values the privacy of data and personal information. ard.de To establish trust in the company's
integrity, Posteo in May 2014 became the first German email provider to publish a transparency report on requests from authorities. Technology Review The former Greenpeace activists at Posteo comply with applicable laws with more discipline than the investigative authorities prefer to. Technology Review Posteo is one of the most unusual German
start-ups: The email provider declines to use advertising and wants to collect as little data from its users as possible. c't magazin Posteo, on the other hand, impressed. The small email provider was the only German email service to offer encryption with Forward Secrecy for all email protocols. c't magazin Berlin-based provider Posteo offers a lot of
comfort, great features and a high security standard, for little money. Computerbild Posteo operates with green energy, its own capital and permanent employee contracts in order to offer secure email accounts. The Berlin company is up with the times. Tagesspiegel Crypto mail storage provides Posteo customers with personalised encryption of their
entire email data at the click of a button. Linux-Magazin Well before the NSA scandal, a small team in Berlin had already thought about secure and above all else, truly private email communication, founding the email service Posteo in 2009. Chip Most reports and articles concentrate almost exclusively on Posteo's stance on privacy and data security.
The plan to establish an alternative email provider originally arose out of an ecological motivation. Stiftung Futur Zwei The transparency report presented today by Posteo levels fierce criticism at the practice of requests from authorities. netzpolitik.org One distinctive feature is that with Posteo, address books and calendars added online can be
encrypted by the user. Spiegel Online An account with 2 GB storage space costs 1 EUR per month for that fee it is ad-free, the servers are run using green energy from Greenpeace Energy, and support by email is free of charge. SZ One special feature is that Posteo allows its users to save their complete email, address book and calendar data in
encrypted stores. c't magazin Those who wish to open an entirely anonymous email account can do so knowing that the payment information isnt associated with the account. Irish Times The account costs 1 EUR per month, for which the customer receives 2 GB storage space and the assurance of being with a company that uses green energy and an
account with the GLS Bank. Berliner Zeitung Accessing emails, appointments and contact information is possible on all platforms such as OS X, iOS, Android and Windows. Macwelt In Germania va forte Posteo, un servizio di email ultra sicuro che promette di non conservare alcune informazione identificativa relativa ai messaggi scambiati La Stampa
La start-up berlinoise, spcialise dans les botes mails scurises et payantes est devenue en quelques annes le leader mondial du secteur. ParisBerlin Magazine Privacy-oriented email provider Posteo has introduced password-based encryption of entire accounts on its servers. This is activated by the user in the settings and then occurs automatically with
the user's password. N24 Privacy is ensured by encryption and IP stripping, whereby Posteos server replaces your IP with theirs anytime you send an email. Also, no ads are served nor is user data tracked. Irish Times Your environmental conscience can also be improved with a Posteo account, as the company places particular value in energy
efficiency and protecting the environment. Macwelt We are an independent email service based in Berlin and are highly concerned with sustainability, security, privacy and usability. Posteo is completely ad-free and 100% powered by green energy from Green Planet Energy. We advocate for informational self-determination: In these times of network
surveillance, Posteo protects the privacy of its users with a modern and innovative encryption and security model. Read on >> Posteo Gewichtung Testurteil 100 % sehr gut (1,4) 40 % sehr gut (1,2) Schutz und Privatsphre 40 % sehr gut (1,1) E-Mail-Sicherheitsfunktionen Einbindung einer Ende-zu-Ende-Verschlsselung im Browser 20 % gut (2,0)
Benutzung mit einem Mailprogramm Benutzung mit der Anbieter-App Mngel im Kleingedruckten 0 % gering 0 % unkritisch Keine Anbieter-App verfgbar. Keine Anbieter-App verfgbar. Preise Preis pro Monat 1,00Euro (Stand: 15.09.2016) Untersuchungsprogramm Untersuchungsprogramm E-Mail-Provider 10/2016 Technische Merkmale Postfachgre
lt. Anbieter (MB) 2000 max Dateigre im Mailanhang It. Anbieter (MB) 50 Filtern von Emails JaHkchen Verschlsselung der Inhalte auf dem Server JaHkchen Untersttzung von PGP JaHkchen Automatisches Antworten JaHkchen Adressbuch vorhanden JaHkchen Termine versenden JaHkchen Termine annehmen JaHkchen Synchronisation Kalender
JaHkchen Synchronisation Adressbuch JaHkchen Ende-zu-Ende-Verschlsselung im Browser mglich JaHkchen PGP-Verschlsselung auf dem Server mglich NeinX Untersttzung von DANE JaHkchen Untersttzung von EmiG NeinX Sehrgut sehr gut (0,5 - 1,5) Befriedigend befriedigend (2,6 - 3,5) Ausreichend ausreichend (3,6 - 4,5) Mangelhaft mangelhaft
(4,6 - 5,5) eingeschrnkt Eingeschrnkt. Mngel im Kleingedruckten: keine, sehr gering, gering, deutlich, sehr deutlich. Datensendeverhalten: unkritisch, kritisch, sehr kritisch. K. A. = Keine Angabe. Getestet mit der Chrome- und Firefox-Erweiterung Mailvelope. Urteil bezieht sich auf die im Datenstrom identifizierten Daten. Erhht die Sicherheit beim
verschlsselten Transport von E-Mails. Unabhngig. Objektiv. Unbestechlich. Mehr erfahrenseitwrts Posteo: E-Mail, Kalender, Adressbuch, Notizen 2 GB E-Mail-Postfach, erweiterbarZwei-Faktor-Authentifizierung (TOTP)1 Euro pro Monat, kostenfreier SupportAnmeldung ohne persnliche Daten, kein Tracking100% echter kostrom von Green Planet
Energyalle Daten auf Knopfdruck verschlsselbarPosteo: E-Mail, Kalender, Adressbuch, Notizen 12 verschiedene FarbenDark Mode per Gert steuerbar]e Farbe zwei KontraststufenAlle Farben und Dark ModeDark Mode fr alle Farbenauch in der Web-AppPosteo: Thr persnliches Ohne Werbung, ohne Tracking, ohne Profilbildung: Wir stehen fr
maximalen Datenschutz.2 GB Speicherplatz, erweiterbar2 Alias-Adressen inkl., erweiterbarKompatibel mit allen Gerten und Apps (IMAP, POP3)komfortabler Webmailer, Posteo Web-AppViele Verschlsselungsfunktionen fr Laien und ProfisProfessioneller Spam- und VirenschutzAnhangsbrowser mit Foto-Streamindividueller Support, inklusive aller
Gerte und AppsPosteo: Thr komfortabler Die Posteo-Kalender sind mit den meisten Apps synchronisierbar und lassen sich mit anderen Personen teilen.3 Kalender inklusive, erweiterbarSynchronisierbar per CalDAV, teilbar per ICSKalenderverschlsselung per Knopfdruckexterne Kalender im Webmailer abonnierbarUmzugshilfe fr
KalenderdatenDatenimport und -export per ICSErinnerungsfunktion per E-MailAnzeige von Geburtstagen aus dem AdressbuchPosteo: Ihr verschlsselbares Verwalten Sie Ihre Kontakte professionell mit dem verschlsselbaren Posteo-Adressbuch.Synchronisierbar per CardDAV (iOS, Android, ...)Adressbuchverschlsselung per KnopfdruckUmzugshilfe fr
AdressdatenDatenimport und -export per VCFAnzeige von Geburtstagen im KalenderPosteo: Seit 2009 Wir geben mit Posteo seit 2009 Impulse fr mehr Nachhaltigkeit im Internet und stehen fr konsequent nachhaltiges Wirtschaften.100% kostrom von Green Planet EnergyVerzicht auf Flugreisen seit Grndung 2009Bio-vegetarische Kantine,
nachhaltiges BroFinanzen bei Umweltbank und GLS-BankFrderung von Arbeitswegen mit PNV und FahrradRessourcenschonung durch passend dimensionierte ServerEnergieeffizienz durch optimierte Programmierungregelmige Spenden an NGOsPosteo: maximaler Wir erheben keine persnlichen Daten, um Sie vor Datendiebstahl zu schtzen und Thr
Recht auf informationelle Selbstbestimmung zu strken.Kein Erheben persnlicher DatenKein Verknpfen von Bezahldaten mit dem PostfachKein Tracking, keine Profilbildung, kein Datenhandelgespeicherte Daten auf Knopfdruck verschlsselbarSicherheits-Backups, hocheffizienter Virenfilterkein Erheben persnlicher IP-AdressenServer in hochsicheren
deutschen RechenzentrenPosteo: Innovative Wir haben ein umfassendes Verschlssungs- und Sicherheitskonzept. Alle Daten sind auf Knopfdruck verschlsselbar - auch fr Laien.sichere Transportwegverschlsselung (TLS, DANE uvm.)TLS-Empfangs- und Versandgarantie (mandatory TLS)Eingangsverschlsselung mit PGP oder S/MIMEKrypto-
Mailspeicher fr das gesamte PostfachZwei-Faktor-Anmeldung mit zustzlichem PostfachschutzKalender-, Adressbuch- und NotizenverschlsselungPGP im Webmailer, Schlsselverzeichnisverschlsselte FestplattenPosteo: Garantiert Wir sind zu 100% nutzerfinanziert. Das ermglicht uns, unabhngig zu wirtschaften - und auf Werbepartner, Tracking oder
Investoren zu verzichten.100 % unabhngig und nutzerfinanziertkeine Werbepartner, kein Handel mit KundendatenWerbefreie Webseite, kein Tracking, keine ProfilbildungKein Analysieren des NutzerverhaltensKein Einbinden von Social-Media-Plugins oder Google-ProduktenWir versenden keine Werbemailsprofessionelle SpamfilterPosteo: Eigener
Unser kostenfreier Umzugsservice bertrgt Thre bisherigen Postfcher verschlsselt direkt zu Posteo - ohne Drittanbieter.3 Umzge pro PostfachDatenumzug mit wenigen Klicks - auch fr LaienUmzug von E-Mails, Terminen und Adressen von vielen Anbieternganze Postfcher inkl. Ordnerstrukturen bertragbar"Nachsendeauftrag" fr Thre E-Mails
(Sammeldienst)garantiert verschlsselte bertragung Ihrer DatenKeine Drittanbieter in der Datenbertragung Postfach jetzt registrieren Die News-Redaktion berichtet tagesaktuell ber Digitales, Netzpolitik, berwachung, Menschenrechte und Umwelt. Wir arbeiten mit Qualittsanspruch und nach hohen journalistischen Standards. Wir verzichten auf
Werbung und Tracking und sind unabhngig von externer Finanzierung. Indeed, the company has been a global leader in rolling out secure technologies. The Guardian Legen Sie sich ein Postfach beim deutschen Dienst Posteo an statt bei Googlemail. Planet Wissen Bei Posteo richtet der Kunde das Konto anonym ein und kann anonym bezahlen. Selbst
die Sicherheitsfunktion Zwei-Faktor-Authentifizierung (2FA) realisiert Posteo anonym. Stiftung Warentest Das Berliner Unternehmen Posteo setzt seit dem heutigen Montag als vermutlich weltweit erster Mail-Dienstleister die moderne DANE-Technik ein, um den verschlsselten Mail-Transport abzusichern. Heise Posteo ist also nicht nur ein
kommerzielles Projekt. Der unbedingte Einsatz fr den Datenschutz zeigt vielmehr: Auch Telekommunikationsanbieter knnen politisch denken und handeln. Deutschlandfunk Posteo arbeitet per Standard mit allen gngigen Verschlsselungsmethoden. Vor allem aber erhebt es von seinen Kunden so wenige Daten wie mglich. FAZ E-Mail-Anbieter gibt es
viele, doch der Provider Posteo sticht aus der Masse heraus. Das kleine Unternehmen aus Berlin setzt nicht nur auf optimale Sicherheit und Datenschutz, sondern verfolgt auch eine besonders nachhaltige Philosophie. kotest Verlag (Markt und Medien) Certificate Pinning ist ein vergleichsweise junger Standard, der antritt, das Vertrauen in die
Verschlsselung im Web wieder herzustellen. (...) Mit Posteo testet der erste grere deutsche Dienst dieses Konzept nun im Praxis-Einsatz. Heise Als Alternative zu den gngigen Mail-Anbietern empfiehlt WDR-Internetexperte Jrg Schieb ein Postfach beim deutschen Dienst "Posteo", der komplett werbefrei ist und groen Wert auf Datenschutz und
Privatsphre legt. ard.de Um das Vertrauen in die Integritt des Unternehmens zu festigen, verffentlichte Posteo als erster deutscher E-Mail-Dienstleister Anfang Mai 2014 sogar einen Transparenzbericht zu Behrdenanfragen. Technology Review Die ehemaligen Greenpeace-Aktivisten von Posteo erfllen die geltenden Gesetze disziplinierter, als es den
Ermittlungsbehrden lieb ist. Technology Review Posteo ist eines der ungewhnlichsten deutschen Start-ups: Der Mail-Anbieter verzichtet auf Werbung und will von seinen Nutzern so wenige Daten sammeln wie mglich. c't magazin berzeugt hat hingegen Posteo. Der kleine E-Mail-Provider bot als einziger deutscher E-Mail-Dienst Verschlsselung mit
Forward Secrecy fr alle Mail-Protokolle. c't magazin Der Berliner Anbieter Posteo offeriert fr schmales Geld viel Komfort, tolle Funktionen und einen hohen Sicherheitsstandard. Computerbild Posteo arbeitet mit kostrom, Eigenkapital und Festanstellungen und bietet sichere E-Mail-Accounts an. Die Berliner Firma ist ganz auf der Hhe der Zeit.
Tagesspiegel Der Krypto-Mailspeicher ermglicht es Posteo-Kunden, smtliche E-Mail-Daten auf Knopfdruck individuell zu verschlsseln. Linux-Magazin Schon lange vor der "NSA-Affre" hat sich ein kleines Team in Berlin Gedanken um den sicheren und vor allem wirklich privaten E-Mail-Verkehr gemacht und im Jahr 2009 den E-Mail-Service Posteo
gegrndet. Chip Die meisten Berichte und Artikel konzentrieren sich fast ausschlielich auf Posteos Haltung zu Privatsphre und Datensicherheit. Dabei entsprang der Plan, einen alternativen Emailanbieter aufzubauen, ursprnglich einer kologischen Motivation. Stiftung Futur Zwei Der heute vorgestellte Transparenzbericht des E-Mailproviders Posteo
bt heftige Kritik an der Praxis von Behrdenanfragen. netzpolitik.org Eine Besonderheit ist, dass sich bei Posteo online angelegte Adressbcher und Kalender vom Nutzer verschlsseln lassen. Spiegel Online Ein Postfach mit 2 Gigabyte Speicher kostet einen Euro im Monat - dafr ist es werbefrei, die Server werden mit kostrom von Greenpeace Energy



betrieben und es gibt kostenlosen E-Mail-Support. SZ Als Besonderheit ermglicht Posteo seinen Kunden, ihre kompletten Mail-, Adress- und Kalenderdaten in verschlsselte Stores zu packen. c't magazin Those who wish to open an entirely anonymous email account can do so knowing that the payment information isnt associated with the account. Irish
Times Einen Euro im Monat kostet das Postfach, dafr bekommt man zwei Gigabyte Speicherplatz und die Gewissheit, dass man Kunde bei einem Unternehmen ist, das kostrom und ein Konto bei der GLS-Bank nutzt. Berliner Zeitung Der Zugriff auf E-Mails, Termine und Adressen ist zudem von allen Plattformen wie OS X, iOS, Android und Windows
mglich. Macwelt In Germania va forte Posteo, un servizio di email ultra sicuro che promette di non conservare alcune informazione identificativa relativa ai messaggi scambiati La Stampa La start-up berlinoise, spcialise dans les botes mails scurises et payantes est devenue en quelques annes le leader mondial du secteur. ParisBerlin Magazine Der
datenschutzorientierte E-Mail-Anbieter Posteo fhrt die passwortbasierte Verschlsselung ganzer Postfcher auf seinen Servern ein. Sie muss vom Nutzer nur in den Einstellungen aktiviert werden und funktioniert dann automatisch mit dem Kundenpasswort. N24 Privacy is ensured by encryption and IP stripping, whereby Posteos server replaces your IP
with theirs anytime you send an email. Also, no ads are served nor is user data tracked. Irish Times Auch das Umweltgewissen Isst sich mit einem Konto bei Posteo verbessern, da der Anbieter besonderen Wert auf Energieeffizienz und Umweltschonung legt. Macwelt Wir sind ein unabhngiger deutscher E-Mailanbieter und legen groen Wert auf
Nachhaltigkeit, Sicherheit, Datenschutz und einfache Bedienbarkeit. Posteo ist komplett werbefrei und wird zu 100% mit kostrom von Green Planet Energy betrieben. Wir setzen uns fr die informationelle Selbstbestimmung ein: In Zeiten des berwachten Netzes schtzt Posteo die Privatsphre seiner Nutzer durch ein modernes und innovatives
Verschlsselungs- und Sicherheitskonzept. Weiterlesen >> Unsere Server stehen in Rechenzentren in Frankfurt am Main, Bielefeld und Berlin. Auf allen Posteo-Servern kommt aus Sicherheitsgrnden ausschlielich Open Source Software zum Einsatz. Die Festplatten sind mit LUKS voll verschlsselt - und auch alle Verbindungen zwischen unseren
Servern sind verschlsselt.Weitere Informationen finden Sie auf unserer Nachhaltigkeits-Seite und auf unserer Infoseite-Verschlsselung. Posteo wurde im Oktober 2016 zum zweiten Mal Testsieger der Stiftung Warentest.Im Dezember 2016 haben wir als erster E-Mail-Anbieter die Zertifizierung nach der neuen BSI-Richtlinie "Sicherer E-Mail-
Transport" erhalten. Mit Bild Wer seit dem NSA-Abhrskandal die kostenfreien, aber werbefinanzierten E-Mail-Dienste wie Yahoo!, Gmail und Web.de lieber umgehen mchte, findet im Berliner E-Mail-Anbieter Posteo ( ) eine unabhngige Alternative. Mit Bild Posteo setzt auf maximalen Datenschutz und finanziert sich ber seine Nutzer (ein Postfach
kostet 1 Euro im Monat) anstatt durch Werbung. Da Sie und nicht die Werbeindustrie bei Posteo der Kunde sind, liegt es im Interesse von Posteo, IThre Daten zu schtzen, anstatt sie zu verkaufen. Mit Bild Grn, sicher, werbefrei, so lautet der Slogan von Posteo: Mit Bild Grn, weil die Geschftsrume und die Server mit kostrom betrieben werden, Posteo
sein Firmenkonto bei der GLS-Bank und seine Rcklagen bei der Umweltbank verwalten 1sst.Sicher, weil die Festplatten der Posteo-Server AES-verschlsselt sind, um Diebstahl und unbefugten Zugriff zu verhindern, die E-Mail-Kommunikation per SSL sowie optional Ihr Adressbuch und Ihr Kalender per AES (mit IThrem persnlichen Passwort)
verschlsselt sind; die E-Mail-Nachrichten an sich sind nicht verschlsselt, dies mssen Sie selbst, z.B. mit PGP, sicherstellen, Thre IP-Adresse nicht im E-Mail-Header Ihrer Nachrichten erscheint und von Posteo bei der Benutzung der Website nicht geloggt wird, Sie bei der Erffnung eines Postfachs keine persnlichen Daten angeben mssen, wodurch
Posteo diese auch nicht an Dritte weitergeben kann. Nur bei Vorlage eines richterlichen Beschlusses im Falle einer Straftat ist Posteo zur Herausgabe eines Postfachs verpflichtet, Sie anonym bezahlen knnen, beim Abrufen IThrer Mails von Posteo Spam- und Virenfilter eingesetzt werden.Werbefrei, weil der Dienst sich nicht ber Werbung finanziert Mit
Bild Sie erhalten bei Posteo ein zwei GB groes E-Mail-Postfach mit zwei Alias-Adressen inklusive sowie einen Kalender und ein Adressbuch. E-Mails knnen Sie ber den Webmailer verwalten oder per IMAP/POP abrufen. Anhnge an E-Mails sind bis 50 MB mglich. In Zukunft knnen Sie pro Postfach auch eine Mailingliste (im Preis inbegriffen) einrichten,
diese Funktion befindet sich zurzeit in der Beta-Phase. Mit Bild Zu den Einschrnkungen: Posteo kann nicht mit einer eigenen Domain verwendet werden (da der Anbieter sonst Namen und Anschrift des Kunden registrieren msste). Es gibt keinen Webspace bei Posteo und auch keinen Datenspeicher. Bei Posteo ist serverseitig keine Verschlsselung der
E-Mail-Nachrichten an sich, z.B. mithilfe von PGP, integriert. Sie knnen Thre E-Mails aber mit einem lokalen E-Mail-Programm auf Ihrem PC verwalten und so mit PGP verschlsseln. Mit Bild Einen Testzugang bekommen Sie bei Posteo nicht, Sie knnen sich mit dem Bezahlen Thres Postfachs aber 14 Tage Zeit lassen und Ihre Bestellung mit einer
einfachen E-Mail an den Anbieter stornieren, falls Sie Posteo doch nicht nutzen mchten. Mit Bild Anmelden und Posteo-Konto einrichten Als Erstes mssen Sie sich bei Posteo unter registrieren, um ein Postfach fr 1 Euro pro Monat zu erffnen. Mit Bild Registrierung eines Posteo-Postfachs Mit Bild Die Anmeldung erfolgt fr mindestens ein Jahr (12
Euro), allerdings knnen Sie jederzeit zum Ende eines Monats kndigen (eine E-Mail an Posteo gengt) und sich das Restguthaben erstatten lassen oder es spenden.Geben Sie im ersten Schritt der Registrierung Ihre Wunsch-E-Mail-Adresse ein (xyz@posteo.de) und whlen Sie ein Passwort. Wollen Sie anonym bleiben, sollten Sie eine neutrale E-Mail-
Adresse ohne Thren Namen verwenden. Wollen Sie spter doch Thren Namen als Posteo-E-Mail-Adresse verwenden, knnen Sie ihn dann einfach als Alias registrieren.Optional knnen Sie bei der Registrierung zudem eine Handynummer angeben, natrlich nur, wenn Sie nicht absolut anonym sein wollen. Falls Sie einmal Thr Passwort vergessen, knnen Sie
mit Hilfe der Nummer ein neues Passwort per SMS erhalten. Bei internationalen Telefonnummern mssen Sie einfach die Landesvorwahl mit angeben.Laden Sie nun im zweiten Schritt Thr Guthaben auf. Hier knnen Sie zwischen Barzahlung, berweisung und PayPal whlen.Bei der Barzahlung knnen Sie auf Wunsch vollkommen anonym bleiben und
einfach einen Barbrief mit mindestens 15 Euro in Scheinen an Posteo schicken. Wie Sie den Brief auch ohne Angabe Ihres Namens mit dem richtigen Konto verknpfen, teilt Ihnen Posteo am Ende der Registrierung mit.Bei einer berweisung oder bei Bezahlung per PayPal betrgt die Mindestsumme 12 Euro. Dann bekommt Posteo auch IThren Namen
(bei PayPal auch die Adresse) oder den Namen der bezahlenden Person bermittelt. Zwar verknpft Posteo diese Angaben nicht mit Threm Postfach, der Anbieter wertet nur aus, ob bezahlt wurde. Die Belege darber muss Posteo jedoch aus steuerlichen Grnden per Gesetz zehn Jahre in Papierform aufheben.Egal, welche Bezahlung Sie whlen, Thr Konto
ist nach Abschluss der Registrierung sofort freigeschaltet. Nur die Funktion zum Senden von Nachrichten ist bei unbezahlten Postfchern auf zehn Mails innerhalb von zwei Stunden begrenzt, um Spammer abzuwehren.Im dritten und letzten Schritt mssen Sie nun noch die Registrierung besttigen, nachdem Sie die AGB und Datenschutzerklrung sowie
die Widerrufsbelehrung gelesen haben.Nach der Registrierung werden Sie automatisch auf den Webmailer geleitet, wo Sie eine Willkommensmail in Threm Briefkasten finden und, je nach Zahlungsweise, entweder eine Besttigung der Zahlung (PayPal) oder aber Anweisungen zur Bezahlung (Barbrief, berweisung). Eine Rechnung ist ebenfalls an die
Willkommensmail angehngt, diese hat keinen Namen als Adressaten, ist aber steuerabzugsfhig. Mit Bild Posteo-Webmailer mit Willkommensmail Mit Bild Im Posteo-Webmailer ( stehen Thnen viele Funktionen und Einstellungen Thres Postfachs zur Verfgung. Wir haben hier die wichtigsten kurz zusammengestellt: E-Mails in der Listenansicht oder wie
bei Gmail in der Konversationsansicht anzeigen; Signaturen anfgen; Multi-Datei-Upload (mehrere Anhnge an E-Mails auf einmal anfgen); Verschiedene Absende-Identitten (mithilfe von Aliasen); Entwurf automatisch speichern (optional); Drag & Drop; HTML-Mails; Suchfunktion, allerdings funktioniert die Suche nach Nachrichten leider immer nur in
einem Ordner und nicht in allen gleichzeitig (danke an Konrad Lischka, @klischka, fr den Hinweis auf Twitter); Speicherplatz: Das Postfach hat zwei GB Speicherplatz und Isst sich auf 20 GB erweitern. Jedes weitere GB kostet 0,25 EUR pro Monat. Die Anzahl mglicher Unterordner ist unbegrenzt; E-Mail auf allen Gerten (IMAP/POP3): Sie knnen Thre
Mails auf allen Smartphones, Tablets und PCs synchron verwalten (per IMAP). Viele Programme finden die ntigen Einstellungen per Auto-Konfiguration (z.B.: iOS, Thunderbird, Outlook); Automatische Spam- und Virenfilter: Die derart gefilterten Nachrichten werden von Posteo gar nicht erst angenommen und erscheinen nicht in Threm Postfach, denn
es gibt keinen Spam-Ordner bei Posteo; Individuelle Filter: Sie knnen nach Inhalten, Absendern oder Adressaten filtern und Ihre Mails vorsortieren lassen; zwei Alias-Adressen inklusive (bis zu 20 gegen Aufpreis); Umzugshilfe: Mails lassen sich per POP-3-Sammeldienst von Ihrem bisherigen Anbieter zu Posteo umziehen; Weiterleitungen und
Abwesenheitsnotizen; Verschiedene Lnderkennungen: Thre Haupt-E-Mail-Adresse endet bei Posteo immer auf posteo.de". Fr die Aliase stehen viele alternative Endungen zur Verfgung, u.a. posteo.at, .ch, .net, .org und viele weitere. Mit Bild Im Folgenden stellen wir einige der Funktionen und Einstellungen ausfhrlich vor.Umzugsservice bzw. E-Mail-
SammeldienstVielleicht mchten Sie als Erstes Thre bisherigen E-Mails von einem anderen Konto automatisch an das Posteo-Konto weiterleiten lassen, bis Sie allen Thren Kontakten Ihre neue Adresse mitgeteilt haben (Umzugsservice bzw. E-Mail-Sammeldienst). Sie finden diese Einstellung unter der Adresse: oder unter Einstellungen rechts oben im
Browserfenster und dann links in der Liste unter E-Mail-Sammeldienste. Mit Bild Einen E-Mail-Sammeldienst (Umzugsservice) bei Posteo einrichten Mit Bild Sie knnen bis zu drei Sammeldienste einrichten, also Nachrichten von drei verschiedenen Konten an das Posteo-Postfach weiterleiten lassen. Der E-Mail-Sammeldienst ruft alle 120 Minuten
neue E-Mails von Thren bisherigen Postfchern ab und speichert sie in Threm Posteo-Postfach. Beim ersten Abruf werden auch alle bisher gespeicherten E-Mails abgerufen und somit zu Posteo umgezogen. Technisch funktioniert das ber eine POP-3-Abfrage. Ihr bisheriger Anbieter muss also POP 3 untersttzen, damit der Sammeldienst arbeiten
kann.Wenn Ihr bisheriger Mailanbieter in der Drop-Down-Liste unter Provider auswhlen aufgefhrt ist, mssen Sie nur noch Ihre dortige E-Mail-Adresse und das dazugehrige Passwort angeben, die Einstellung des POP-3-Servers erledigt Posteo fr Sie. Auerdem sollten Sie hier festlegen, ob die E-Mails nach dem Abrufen beim anderen Anbieter gelscht
werden sollen und ob Sie den Sammeldienst aktivieren wollen.Ist Thr bisheriger Anbieter nicht in der Liste, mssen Sie aus der Drop-Down-Liste den Eintrag anderer auswhlen und anschlieend E-Mail-Adresse, Passwort und POP-3-Server angeben.Verschlsselung von Kalender und Adressbuch aktivierenAdressbuch und Kalender lassen sich bei Posteo
optional mit Threm persnlichen Passwort verschlsseln. Bei Einrichtung des Posteo-Postfachs ist diese Option standardmig deaktiviert. Sie knnen sie aktivieren, indem Sie unter Einstellungen - Verschlsselung auf den Button Adressbuch- und Kalenderverschlsselung aktivieren klicken. Mit Bild Adressbuch- und Kalenderverschlsselung aktivieren Mit
Bild Durch die Aktivierung der Verschlsselungsfunktion werden Adressbuch und Kalender auf dem Posteo-Server mit Threm persnlichen Passwort per AES verschlsselt. Posteo speichert keine Passwrter im Klartext, daher knnen nun ausschlielich Sie auf Thre Kontakte und Termine zugreifen, die Daten sind vor jeglichen Zugriffen durch Posteo oder
Dritte geschtzt. Das heit aber auch: Sollten Sie Ihr Passwort vergessen, haben Sie keinen Zugriff mehr auf Ihr Adressbuch oder Ihren Kalender. Auch das Zurcksetzen des Posteo-Passworts per SMS an Ihr Handy hilft Thnen dann nicht, da die Daten mit dem alten Passwort verschlsselt bleiben. Nur wenn Sie sich wieder an Thr altes Passwort erinnern
und dieses in den Einstellungen unter "Verschlsselung" korrekt eingeben, knnen Sie wieder auf Ihr Adressbuch und den Kalender zugreifen.Alias einrichten und als Identitt hinzufgen Bei Posteo knnen Sie bis zu zwanzig Aliase fr [hre E-Mail-Adresse anlegen; zwei sind im Grundpreis enthalten, jeder weitere kostet zehn Cent pro Monat. E-Mails an alle
Thre Aliase landen in Threm Posteingang.Wenn Sie z.B. das Posteo-Postfach peter@posteo.de besitzen, knnten Sie den Alias peter.schmidt@posteo.de fr Thre offizielle Korrespondenz anlegen. Den Alias peterswerbung@posteo.de knnten Sie zur Anmeldung auf einer Website anlegen und dann wieder lschen, wenn Sie ihn nicht mehr brauchen.Um einen
Alias anzulegen, klicken Sie im Webmailer unter Einstellungen auf den Eintrag E-Mail-Aliase in der Liste auf der linken Seite und dann auf Neuen Alias hinzufgen. Whlen Sie Thren Wunschnamen und die gewnschte Domain/Landeskennung, u.a. posteo.de, posteo.net, posteo.at usw. Mit Bild In Posteo einen neuen Alias einrichten Mit Bild Um Thren
Alias anschlieend auch als Absender nutzen zu knnen, mssen Sie ihn als neue Identitt" in den Einstellungen hinzufgen. Dann knnen Sie bei jeder Mail auswhlen, mit welchem Absender Sie die Mail senden mchten. Mit Bild In Posteo eine neue Identitt einrichten Mit Bild Posteo bietet deutschsprachigen Kunden eine lohnenswerte und relativ
preisgnstige Alternative zu den gngigen E-Mail-Anbietern. An Nutzerdaten wird so wenig wie mglich gespeichert und Datenschutz sowie Datensicherheit stehen im Zentrum dieses Anbieters. Der deutsche E-Mailanbieter Posteo bietet sicheren E-Mail-Versand mit Adressbuch und Kalender und wirbt mit Verschlsselungssystem, Datenschutz,
Werbefreiheit und Nachhaltigkeit. Sicherer Mail-Versand mit PC und SmartphoneDas persnliche Posteo-Postfach ist beim Standardtarif 2 GByte gro, bietet einen umfangreichen Spam- und Virenschutz und Isst sich kostenpflichtig erweitern. Dateianhnge sind bis 50 MByte mglich und der E-Mail-Abruf erfolgt via POP3 oder IMAP. Nutzer knnen
smtliche Mails auf allen Gerten wie Smartphone, Tablet und PC synchron verwalten. Posteo bietet zudem verschiedene Filtermglichkeiten und untersttzt unter anderem Signaturen, Multi-Datei-Upload, Absende-Identitten, HTML-Mails, Drag & Drop und eine Suchfunktion. Mit dem Anhangs-Browser knnen Anhnge unabhngig von den E-Mails
angesehen, gefiltert, heruntergeladen oder gelscht werden und fr Bilder gibt es einen Fotostream. Ratgeber: Sichere E-Mail-Postfcher im Vergleich Bild 1 von 1 Anonyme Anmeldung und BezahlungDie Anmeldung bei Posteo erfolgt ohne die Angabe persnlicher Daten wie Name oder Adresse. Der Anbieter verzichtet laut Herstellerseite generell auf
das Speichern personenbezogener Daten, speichert keine IP-Adressen und erhebt keine Bestandsdaten. Alle Bezahlvorgnge werden mit Hilfe eines von Posteo entwickelten Bezahlsystems anonymisiert. Das Guthaben des Posteo-Postfachs kann per berweisung, Paypal, Kreditkarte oder auch per Barbrief aufgeladen werden, wobei die Zahlungsdaten
grundstzlich nicht mit den E-Mail-Postfchern verknpft werden. Deutsche Serverstandorte und NachhaltigkeitDie Posteo-Server befinden sich in Rechenzentren in Frankfurt am Main, Bielefeld und Berlin und aus Sicherheitsgrnden kommt ausschlielich Open Source Software zum Einsatz. Die Festplatten sind mit LUKS voll verschlsselt und auch alle
Verbindungen zwischen den Anbieter-Servern sind verschlsselt.Der deutsche E-Mailanbieter legt nach eigenen Angaben groen Wert auf Nachhaltigkeit, Sicherheit, Datenschutz und einfache Bedienbarkeit. Auf der Firmenwebseite wird neben der Nutzung von kostrom die "grne" Philosophie unter anderem damit beschrieben, dass Posteo aus
Klimaschutzgrnden bereits seit der Grndung 2009 vollstndig auf geschftliche Flugreisen verzichtet und seinen Mitarbeitern kostenlose PNV-Tickets, Fahrradreparaturen und eine kostenfrei bio-vegetarische Kantine bietet.Siehe auch: FairEmail ist eine kostenlose Open-Source-Android-App zur Verwaltung von E-Mails und bietet besondere
Privatsphrefunktionen. GMX ist ein Internet-Provider mit E-Mail und Cloud-Speicher. Virtueller Druckertreiber, mit der sich E-POST-Briefe aus jeder beliebigen Anwendung heraus versenden lassen, die ber einen Druckbefehl verfgt ProtonMail verschlsselt E-Mails so, dass sie nur der Absender und Empfnger lesen kann. Der E-Mail-Dienst Tuta schtzt
den eigenen Mailverkehr vor unerwnschten Mitlesern, indem er E-Mails sowie das eigene E-Mail-Konto verschlsselt. Lizenz: Kostenlos, Open Source Unabhngig von Big Tech mit datenschutzfreundlichen Alternativen E-Mails sicher versenden, empfangen und speichern Datensammlung von Google und Co. reduzieren Die gnstigsten eSIM-Anbieter fr
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